Manual configuracién de eduroam Windows 7, 8, 8.1 y 10.
EX
Manual configuracion de eduroam en:
Windows 7, Windows 8/8.1 y Windows 10.
.

2@ Windows 8 ©

am Windows 8.1 @

Para cualquiera de los sistemas operativos (Windows 7, Windows & 8.1 y Windows 10) hay
que seguir los mismos pasos. Tenga en cuenta que puede variar la interfaz grafica o la
disposicidn de los botones seglin su sistema operativo.

1) Datos de acceso
El acceso a la red eduroam por parte de los miembros de la UEx se realiza a través de IDUEX y
PINWEB, afiadiendo el dominio de red (@unex.es) de la siguiente manera:

Seguridad de Windows M

Autenticacion de red
Escriba sus credenciales de usuario

|'- iﬁ 12345678 @unex.es |
| | LL L] |

[ Aceptar J[ Cancelar

Imagen 1: Datos de acceso a eduroam.
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El dominio es obligatorio, ya que, la red eduroam es una red internacional, siendo necesario
especificar el pais y la institucidn de origen de los usuarios (@unex.es):

Usuario: IDUEX@unex.es

Clave: PINWEB

*NOTA: para cualquier problema con el acceso a eduroam puede ponerse en contacto con
nosotros en el siguiente enlace: http://www.unex.es/organizacion/servicios-
universitarios/servicios/siue/funciones/servicio usuario/wifi/contacto

2) Borrar perfil de configuracion.

Seguramente tengas creado un perfil de configuracién para la red eduroam que deberas
eliminar antes de crear uno nuevo. Para asegurarse que no haya ninguno realiza los siguientes
pasos:

1. Buscar dentro de los programas "
: Programas (1)
“cmd” y abrir: & cmd

Documentos (4)

Archivos (16)

- Ver mas resultados

lcmd| x| | Apagar | » |

Imagen 2: Abrir terminal o cmd.
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2. Ejecutar el siguiente comando :

netsh wlan delete profile “eduroam”

BN C\Windows\system32iomd.exe

Microsoft Windows [Versidn 6.1.76011]
Copyright (c> 280? Microsoft Corporation. Reservados todos los derechos.

C:-“Users“Belen>netsh wlan delete profile “edurocam"

Imagen 3: Ejecutar comando

El sistema le devolvera un mensaje cuando se haya borrado de forma exitosa y podra

continuar con los siguientes pasos.
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3) Configurar eduroam UEx.
Una vez que el usuario conozca su IDUEX y PINWEB, es necesario configurar la conexion a
eduroam. Para ello, hay dos opciones:

A) Configuracion asistida (recomendada):

Para facilitar la tarea de configuracidn existen unos instaladores de eduroam (eduroam
Configuration Assistant Tool), distintos para cada sistema operativo, que pueden descargarse
accediendo a la siguiente url: https://cat.eduroam.org/?idp=91

Bienvenido a eduroam CAT

eduroam Configuration Assistant Tool

Ver esta pagina en Bwarapckun Catald Ceétina Deutsch EAAnvikd Enalish(GB) Espafiol Francais Galeg

Institucién seleccionada: Universidad de Extramadura
e ——— W O — g

Si encuentras problemas, puedes obtener ayuda de tu organizacién en:

Pagina web: https:/ftwittercom/eduroamUEX
correo electronico: eduroam@unex.es
teléfono: 927257268

Elige el i d'

MS Windows 10

M5 Windows B, 8.1

MS Windows 7

Android 5.
Android 4.

Android 4.3

Configuracion EAP

Imagen 4: Instalador eduroam CAT

20 de Septiembre de 2016 4dell CAU Red Inalambrica UEX


https://cat.eduroam.org/?idp=91

Manual configuracién de eduroam Windows 7, 8, 8.1 y 10.

1. Selecciona el instalador que se corresponda con tu sistema operativo

opcion “Todas las plataformas”).

(desplegando la

2. Unavez descargado el instalador, ejecutamos el mismo, y sélo necesitaremos introducir
el usuario y clave de acceso, descritos anteriormente en el apartado 1) Datos de

acceso.

*NOTA: si utilizas el sistema operativo Android, deben leer esto:
http://www.unex.es/organizacion/servicios-
universitarios/servicios/siue/funciones/servicio_usuario/wifi/fag/fag#Preguntal2

B) Configuracién manual:

1. IraPanel de control -> Redes y recursos -> Centro de redes y recursos compartidos ->

Configurar una nueva conexién o red.

-
\_.j'

%= » Peneldecontrol » Redeselnternet » Centro de redes y recursos compartidos

Ventana principal del Panel de
control

Cambiar configuracidn del
adaptador

Cambiar configuracién de uso
compartido avanzade

Vea también
Firewall de Windows
Grupo Hogar
Opciones deIntemnet

Ver informaciéon basica de la red y configurar conexiones

A

|-
BELEMSIUE
(Este equipo)

Ver las redes activas

F==2 Red
i Red publica

Cambiar la configuracién de red

= v

Ver mapa completo

Red Internet
Conectar o desconectar

Internet
0 Conexion de drea local

Tipo de acceso:
Conexiones:

eﬁ;. Configurar una nueva conexidn o red
-

Configurar una conexion inalambrica, de banda ancha, de acceso telefénico, ad hoc o VPN; o bien
configurar un enrutador ¢ punto de acceso.

Conectarse a una red

i

Conectarse o velver a conectarse a una conexion de red inalambrica, cableada, de acceso telefanico

o VPM.

&

Elegir grupo en el hogar y opcienes de use compartide

Obtener acceso a archivos e impresoras ubicades en otros equipos de la red o cambiar la
cenfiguracién de uso compartido.

Solucionar problemas

i

Diagnosticar y reparar problemas de red u obtener informacidn de solucién de problemas,

Imagen 5: Centro de redes y recursos compartidos (Paso 1).
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2. Seleccione “Conectarse manualmente a una red inalambrica”:

—————— = A |

@ @ Configurar una conexion'o rechNNG—_GTE—GE————

Elegir una opcién de conexion

-
Conectarse a Internet =
1 Configurar conexion inalamb., de banda ancha o de acc. telefonico a Internet. !
_ 4 Configurar una nueva red |
<ag, Configure un enrutader o un punto de acceso nuevos.
Conectarse manualmente a una red inalambrica 7
Conéctese a una red oculta o cree un nuevo perfil inalambrico.
- . L
Conectarse a un area de trabajo
Configurar una conexion de acceso telefonico o VPN a su area de trabajo.
/= Configurar una conexién de acceso telefonico
Conectarse a Internet mediante una conexion de acceso telefénico. W
&

[ Siguiente ] [ Cancelar ] ]

Imagen 6: Conectarse manualmente a una red inalémbrica (paso 2)

3. Introduzca los siguientes datos:

e Nombre de red: eduroam.
e Tipo de seguridad: WPA2-Enterprise

e Tipo de cifrado: AES

e Marque la casilla “Iniciar esta conexién automaticamente”
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Escriba la informacion de la red inaldmbrica que desea agregar.

Nombre de la red: eduroam

Tipo de seguridad: [WPAZ-Enterprise

Tipo de cifrado: [AES

. [ A
Clave de seguridad: L | [_!Ocultar caracteres

Iniciar esta conexién automaticamente

[] Conectarse aunque la red no difunda su nombre

Advertencia: esta opcién podria poner en riesgo la privacidad del equipo.

[ Siguiente ] [ Cancelar ]

Imagen 7: Informacion red inaldmbrica (paso 3)

4. Pulse botdén “Siguiente” y luego seleccione “Cambiar la configuracién de conexiéon”

@ ! Conectarse manuzlmente a una red inalambrica

eduroam se agrego correctamente.

i@ Cambiar la configuracion de conexion

Abra las propiedades de la conexién para cambiar la configuracidn.

Cerrar

Imagen 8: Cambiar configuracion (Paso 4)
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5. Se abrira la ventana de propiedades a la red inaldmbrica eduroam y seleccione la
solapa “Seguridad”. En “Elija un método de autenticacién de red” seleccione EAP
protegido (PEAP). Y pulse Configuracién avanzada.

En la pestaiia Configuracion de 802.1X active la casilla “Especificar modo de
autenticacion”, seleccione la opcidn “Autenticacion de usuarios” (importante

seleccionar esta opcidn y no ninguna de las otras) y al pulsar sobre el botén Guardar
credenciales introduzca sus datos.

Propiedades de la red inalambrica eduroam @
[ Canexién | Seguridad |
Tipo de geguridad: ['.\-PAZ-EI‘HI:TDI‘E: '
—_— Configuracién avanzada -:
Tipo de cifrado: [.A.ES X °

Configuracién de 802.1X | Configuracién de 802,11

Especificar modo de autenticacidn:

Elija un método de autenticacidn de red:
Microsoft: EAP protegido (PEAP) 'l | Configuracién ]

(V] Recordar mis credenciales para esta conexidn cada
VEZ gue inicie sesidn

[aubenﬁacién de usuarios '] [Guardar credendales

| Eliminar credendiales de todos los usuarios

[ Habilitar inicio de sesién dnico en esta red

(@) Realizar inmediatamente antes de que el usuario inice
sesion

Realizar inmediatamente después de que el usuario
inicie sesién
L-ME“—-—EEEJ Boun. 2y Retraso maximo (segundos): 10 :

Permitir cuadros de didlogo adidonales durante el inido
de sesion Unico

Esta red usa LAN virtuales separadas para la
autenticacidn de usuarios y equipos

Acepter | [ Canceia

| Aceptar I[ Cancelar

Guardar credenciales

Guardar las credenciales permite gue el equipo se conecte a la red sin
tener iniciada una sesion (por ejemplo, para descargar actualizaciones).

H ‘ IDUEX@unex.es |
‘ PINWEB |

Imagen 9: Especificar autenticacion (paso 5)

Recuerda: Pulsa aceptar y vuelva a la pestafia de Seguridad.
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6. Pulsa en el botdn “Configuracion”.
Comprueba que estd marcada la casilla
“Validar un certificado de servidor”. En
“Entidades de certificacion raiz de
confianza” marque “DigiCert Assured ID
Root CA”.

Si el certificado NO aparece en la lista:

1. Descargue el certificado desde aqui.

Propiedades de EAP protegido @

Al conectar:
Validar un certificade de servidor

[7] Conectarse a estos servidores:

Entidades de certificacidn raiz de confianza:

DigiCert Assured ID Rook CA -
[ Class 3 Public Frimary Certification Authority
[ Entrust.net Certification Authority (2048)
[ Equifax Secure Certificate Authority

[T] FMMIT Clase 2 CA

[ Globalsign Root CA

[] GTE CyberTrust Global Root -
4 n b

m

[7] Mo pedir la intervencién del usuario para autorizar nuevos
servidores o entidades de certificacidn de confianza.

Seleccione el método de autenticacidn:

[Contraseﬁa segura (EAP-MSCHAP v2)

[CH;
[~ Aplicar Proteccion de acceso a redes
|| Desconectar =i servider no presenta TLV con enlace de cifrado
|| Habilitar privacidad

de identidad

'] ’ Configurar...

Aceptar ][ Cancelar

Imagen 10: Especificar certificado (paso 6)

2. Seleccione “Abrir” y luego pulse sobre el botdon “instalar certificado...”

3. Acepte todas las opciones por defecto en el asistente. A partir de este momento el
certificado de DigiCert Assured ID Root CA estara disponible en la lista “Entidades de

certificacion raiz de confianza”.
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7. Pulse el botén “Configurar...”.

Desmarque la casilla

automaticamente el nombre de
inicio de sesion y la contraseiia de

Windows” y pulse Aceptar:

Propiedades de EAP MSCHAP2 [

Al conectar:

{Usar automaticamente el nombre de inicio de

[Czesicn y la cortrasefia de Windows f dominio, si}

Existe alguna).

[ Aceptar ] [ Cancelar ]

Imagen 11: Configurar... (paso 6)

Clic en el botdn 'Aceptar' de las ventanas que han quedado abiertas y ya estamos en

disposicidn de conectar.

8. A continuacién pulse en conectar
en ala red eduroam que le aparece

en el listado de redes:

20 de Septiembre de 2016

Mo conectado

[[.I |I Hay conexiones disponibles

Conexién de red inalambrica

edurocam

uclm

Conectar

Abrir Centro de redes y recursos compartides

L)

Al

"
A1l

Imagen 12: Conectar
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LIS

9. Sile aparece la ventana “Seguridad de Windows” vuelva a introducir sus credenciales.
Recuerda:

Se comprueban que se cumplen los requisitos de la red durante unos segundos. Si todo
ha ido bien, aparecera como conectado.

20 de September de 201616 11de 11 CAU Red Inalambrica UEX



